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Дисциплина относится к обязательной части блока 1 Дисциплины 

(модули) и реализуется в 5 семестре. 

В соответствии с целями и задачами освоения, дисциплина «Безопасность 

жизнедеятельности»: 

 способствует формированию целостных теоретических знаний об 

основных проблемах обеспечения безопасности жизнедеятельности в 

условиях аварий, катастроф, стихийных бедствий, опасностей 

социального характера и способов защиты от них;  

 формирует готовность и способность обучающихся использовать в 

профессиональной деятельности приобретенные компетенции для 

обеспечения безопасности в профессиональной сфере и любой другой 

деятельности; 

 дает представление об опасности терроризма и экстремизма, как причине 

возникновения чрезвычайных ситуаций и поведении при возможной 

террористической угрозе; способствует формированию нетерпимого 

отношения к проявлениям экстремизма и терроризма и коррупционного 

поведения; 

 дает  знания, умения и навыки необходимые для становления 

обучающихся в качестве граждан способных и готовых к выполнению 

воинского долга и обязанности по защите своей Родины.  

Методические рекомендации к дисциплине «Безопасность 

жизнедеятельности» демонстрируют поэтапный подход к формированию у 

обучающихся базовых знаний, умений и навыков необходимых для 

обеспечения  

безопасных условий профессиональной деятельности и при решении 

ежедневных задач, в том числе при возникновении чрезвычайных ситуаций; 

понимания недопустимости проявлений экстремизма, терроризма и 

коррупционного поведения; формированию ответственной гражданской 

позиции. 

 



Рекомендации к Разделу 2. Теме 5. Терроризм как реальная угроза 

безопасности в современном обществе 

В современном мире роль информации и скорости информационного 

взаимодействия неуклонно растет. Наличие ценных, а главное - актуальных 

знаний становится одним из самых дорогих ресурсов для ежедневной 

жизнедеятельности и для выживания в целом. 

Гигантские объемы самых разнообразных данных, высокая скорость 

передачи информации, возможность свободного удаленного доступа к 

информационным ресурсам и средствам связи, безусловно, дают огромные 

возможности для роста и развития экономики, общества, государства. 

Естественно, одновременно встает вопрос о том, кто и с какими целями может 

воспользоваться этими возможностями, вопрос безопасности передачи 

данных, «качества» этих данных и последствий их использования. 

Стремление к использованию информации в своих целях зародилось, 

как только люди научились фиксировать, распространять информацию, 

осознали потенциальные возможности воздействия на общество. Но в 

условиях общей доступности информации и возможности участия в процессе 

информационного обмена огромного количества людей проблема 

достоверности данных является одной из самых острых. Благодаря 

современным информационным технологиям появляется возможность не 

только распространять разнообразные сведения среди широкой аудитории, но 

создавать их, в том числе, анонимно. 

Сегодня при оценке данных и работе с открытыми информационными 

ресурсами широко используется термин «фейк ньюс» - фейковые новости (от 

англ. fake news – вымышленные, «поддельные» новости, недостоверные 

данные).   

Фейковые новости – это недостоверная, общественно значимая 

информация, распространяемая под видом достоверных сообщений и 

создающая угрозу для безопасности личности, общества, государства. Как 

правило, фейковые новости делятся на две категории: 

1. Заведомо ложная информация – автор, публикующий материал, 



знает, что в нем содержатся недостоверные сведения. Целью таких действий 

может быть манипулирование общественным мнением или увеличение 

посещаемости определенного веб-сайта. 

2. В целом неточная информация, но содержащая достоверные 

данные. В этом случае автор мог проверить не все факты или преувеличить 

некоторые аспекты, чтобы подчеркнуть конкретную точку зрения. 

Однако не всегда легко определить какие истории являются 

достоверными, а какие – нет. Более того, часто бывают обратные ситуации 

– известные в тех или иных сферах люди, обладающие определенным 

авторитетом могут сознательно публично опровергать уже фактически 

подтвержденную информацию, если она не совпадает с их мнением. 

Современная ситуация осложняется еще и тем, что если раньше основным 

источником новостей служили официальные средства массовой 

информации, которые должны были подчиняться нормам 

профессиональной этики, то теперь, появились новые способы публикации 

и обмена информацией, автором новостей может стать фактически любой 

пользователь сети Интернет, социальных сетей, мессенджеров.  

То есть, если говорить о фейках как о заведомо ложных сведениях, то 

можно приравнять их к понятию дезинформации.  

Цели создания и распространения фейковый новостей, то есть 

дезинформации населения могут быть разными: желание просто «пошутить» 

и  «развлечься», испортить кому-либо репутацию, или же намеренно 

использовать все возможности информационных технологий для совершения 

преступлений,  в том числе террористической направленности.  

Публикуемые националистическими и экстремистскими 

организациями материалы преследуют своей целью формирование в 

межнациональных и межконфессиональных отношениях конфликтных 

ситуаций, провоцирование массовых антиобщественных проявлений, 

способных привести к совершению террористических актов и иных 

преступлений террористической направленности. Именно поэтому так 

важно, чтобы любой участник информационного пространства мог 



определять признаки экстремистской информации, понимал всю степень 

ответственности за предпринимаемые им действия при работе в 

информационном поле и знал порядок действий при обнаружении опасной 

информации.  

Каждый человек должен понимать, что, делясь, то есть распространяя 

сведения, которые содержат сомнительную информацию, он может стать 

жертвой или соучастником преступления.  При наличии сомнений  в 

подлинности сведений, необходимо остановиться и подумать, прежде чем 

поделиться ими. Чтобы обеспечить собственную безопасность в «Интернете» 

необходимо использовать проверенное антивирусное программное 

обеспечение, способное защитить от злоумышленников, вирусов, 

вредоносных программ и других сетевых угроз. Также можно использовать 

сервисы проверки информации. Например с помощью Fakеcheck.ru можно 

проверить информацию не только в СМИ, но и в  социальных сетях,  

каналах  Telegram,  блог-платформах,  в  YouTube и даже TikTok. 

В качестве вспомогательных материалов необходимо ознакомиться с 

видео «Осторожно, фейки!», «Кто такие иноагенты? Как и почему 

становятся? Суть закона?» (https://ncpti.su/materialy/videomaterialy). 

Формы организации экстремистской деятельности постоянно 

трансформируются и сегодня террористические акты готовятся и 

реализуются с активным использованием новейших информационных 

технологий, которые позволяют осуществлять быструю коммуникацию, 

управлять на расстоянии разнообразными техническими средствами, 

пропагандировать и распространять экстремистскую идеологию, привлекать 

новых сторонников и вовлекать их в противоправную деятельность.  

Одной из основных целей использования сети «Интернет» 

экстремистскими и националистическими организациями является 

дестабилизация российского общества, провоцирование конфликтов на 

межнациональной и религиозной почве. Основными формами воздействия 

являются призывы к разрушению действующей политической системы и 

насильственному изменению конституционного строя, организация и 

http://www.factcheck.org/
https://ncpti.su/materialy/videomaterialy


проведение несанкционированных митингов, актов вандализма, 

блокирование транспортных магистралей и т.д. 

Сеть «Интернет» как глобальное средство связи и публичная площадка 

для размещения любой информации дает террористам возможность для 

максимально широкого распространения их идей среди населения, как 

результат, пополнения своих рядов новыми членами. Поэтому угроза 

экстремистской пропаганды  мобилизации людей  на массовые 

экстремистские действия через сеть «Интернет» является одной из наиболее 

актуальных на сегодняшний день. Для вербовки и создания привлекательного 

образа террористических организаций используются практически все 

популярные социальные сети и ресурсы: «ВКонтакте», «Youtube», 

«Facebook», «Instagram», «Twitter». Более того, используются все 

возможности данных социальных сетей (массовые рассылки, репосты, 

размещение видео- и музыкальных материалов, фотографий, документов, 

комментарии к публикациям, в которых добавляются ссылки на материалы 

экстремистского содержания с других ресурсов). В последнее время в 

качестве платформы для совершения экстремистских преступлений все чаще 

используются такие мессенджеры, как Viber, WhatsApp и Telegram. Это 

связано в первую очередь с тем, что данные программы пользуются особыми 

методами шифрования сообщений, которые не поддаются отслеживанию и 

взлому. Отсутствие должного уровня законодательного регулирования сети 

«Интернет», а также высокая степень защиты интернет соединений, в 

совокупности с  анонимностью  пользователей,  делают «Интернет» 

идеальной площадкой для распространения экстремистских взглядов. 

Большая часть общественной жизни сегодня происходит именно в 

киберпространстве, сеть «Интернет» становится полем для общественных 

дискуссий в социальных сетях, дает возможность выражать свое мнение, 

оставлять свои комментарии, давая оценку людям и событиям, публиковать 

и делать посты интересных для конкретного человека материалов. В связи с 

этим,  любому пользователю необходимо осознавать ответственность за 

содержание размещаемых им текстов и материалов.  

Безответственное отношение к содержанию своих публикаций в 

«Интернете» нередко приводит к тому, что вольно или невольно некоторые 



пользователи нарушают законы Российской Федерации, регулирующие 

деятельность СМИ, законы о противодействии экстремистской деятельности, 

ответственности за оправдание терроризма, пропаганду нацизма и т.п.  

При этом не специалисту определить границу дозволенного в сети 

«Интернет» достаточно сложно, и отвечать за нарушение законов приходится 

не только тем, кто сознательно пропагандирует экстремистскую идеологию 

и должен понести за это заслуженное наказание, но и «экстремистам 

поневоле», совершившим такое деяние по причине правовой, политической 

неграмотности и некомпетентности, ставшим посредником или 

соучастником преступления. 

Для обеспечения безопасности и защиты населения от действий 

экстремистских и террористических организаций, в том числе в 

информационном пространстве и сети «Интернет», в Российской Федерации 

работают специальные государственные структуры: Федеральная служба 

безопасности РФ, Национальный антитеррористический комитет, 

Министерство внутренних дел РФ, Служба внешней разведки РФ и др. Но,  к 

сожалению, новейшие технологии используются не только этими 

структурами для борьбы с экстремистами, но и самими преступниками. IT-

специалисты в рядах террористических организаций постоянно ищут новые 

способы обойти контролирующие государственные органы и донести 

противоправный контент до пользователей. Борьба с интернет-экстремизмом 

осложняется еще и тем, что преступления в сети во многом носят 

«обезличенный», «анонимный» характер: найти первоначальный источник 

той или иной запрещенной информации становится все труднее в связи с тем, 

что преступники используют несколько компьютеров, защищенные, 

измененные с помощью специального оборудования IP-адреса, работают из 

любой точки мира, а сама информация при этом бесконечно 

распространяется по социальным сетям и мессенджерам. 

Именно поэтому от каждого из нас требуется проявлять бдительность, 

уметь выявлять материалы экстремистского содержания и реагировать на 

них соответствующим образом. 



Признаками, по которым можно отнести тот или иной материал (текст, 

видеоролик, аудиозапись, фотография, рисунок и т.п.) к экстремистскому 

являются: 

- наличие призывов к осуществлению террористической деятельности 

или публичное оправдание терроризма, в том числе с использованием 

средств массовой информации (под этим понимается заявление того или 

иного лица (источника) о признании идеологии и практики терроризма 

правильными, нуждающимися в поддержке и подражании); 

- пропаганда исключительности, превосходства либо, наоборот, 

неполноценности человека по признаку его социальной, расовой, 

национальной, религиозной или языковой принадлежности; 

- возбуждение социальной, расовой, национальной или религиозной 

розни (призывы к убийству, избиению или выселению лиц определенной 

национальности или вероисповедания). 

Безусловно, по закону признать материал экстремистским может 

только суд, но если вы столкнулись с материалом, который содержит хотя 

бы один из перечисленных признаков, то отнестись к нему стоит 

максимально осторожно. 

 Общие правила при столкновении с подозрительным контентом в сети 

«Интернет»: 

1. В настоящее время все организации, действующие на территории 

России, в обязательном порядке проходят регистрацию в Минюсте России. 

На сайте этого министерства в свободном доступе находится список таких 

организаций и также есть перечень организаций, признанных 

террористическими и экстремистскими, деятельность которых на 

территории Российской Федерации запрещена (эту информацию можно 

получить по ссылкам http://www.fsb.ru/fsb/npd/terror.htm и 

https://minjust.ru/nko/perechen_zapret). 

Если вы обнаружили, что вас заинтересовали материалы организации, 

включенной  в  список  запрещенных  на  территории  нашей  страны, 

от посещения ее сайта, а тем более от контактов с ее представителями 

следует воздержаться. В противном случае вы, независимо от вашего 

собственного 

http://www.fsb.ru/fsb/npd/terror.htm
https://minjust.ru/nko/perechen_zapret


желания можете оказаться вовлечены в ее деятельность и рано или поздно 

будете привлечены к ответственности за свои противоправные поступки. 

2. Не вступайте в переписку или видео-чат с незнакомыми вам 

людьми, особенно если они высказывают идеи экстремистского толка, 

с призывами к насильственным действиям, оскорблениями и унижениями 

по признакам расы, пола, национальности, религиозной принадлежности 

или атеистических убеждений и т. д. даже если вы убеждены в своей 

правоте и у вас возникнет желание переубедить его. Опытному 

пропагандисту, прошедшему специальную подготовку, не составит 

большого труда навязать вам чуждые ценности и идеи, противостоять 

которым будет очень сложно. 

3. Имейте в виду, что экстремистские и террористические группы 

националистического  и  религиозного  толка  нередко  маскируются  

под «безобидные» общественные организации, деятельность которых на 

первых порах ограничивается заботой об охране окружающей среды, 

стремлением к здоровому образу жизни, сохранению семейных ценностей, 

проведению музыкальных и иных фестивалей и т.д., что само по себе 

никакой угрозы обществу не несет. Но на каком-то этапе они начинают 

проявлять свою истинную экстремистскую сущность, и в этом случае любой 

контакт с ним должен быть прекращен, какое бы психологическое 

давление они на вас ни оказывали. В том случае, если вы чувствуете, что 

вам сложно самим принять такое решение, следует обратиться за помощью 

к людям, которым вы безусловно доверяете, или в соответствующие 

государственные органы власти. 

 Помните, что ваше участие в деятельности любой организации: 

политической, общественной, религиозной и т.п. – непосредственное 

(оффлайн) или в сети «Интернет» – это ваш личный выбор, и никто не 

вправе принуждать вас к такому участию. 

Основными нормативно-правовыми документами, составляющими 

правовую основу противодействия экстремизму и терроризму являются: 

- Конституция Российской федерации; 



- Уголовный кодекс РФ (Ст. 205- Ст. 208); 

- Федеральный закон от 6 марта 2006 г. № 35-ФЗ «О противодействии 

терроризму»; 

- Федеральный закон от 25.07.2002 г. № 114-ФЗ «О противодействии 

экстремистской деятельности»; 

- Указ Президента Российской Федерации от 15 февраля 2006 г. № 116 «О 

мерах противодействия терроризму».  

В Российской Федерации ответственность за участие 

террористической деятельности и другие деяния носящие 

антиобщественный  экстремистский характер установлена Кодексом об 

административных правонарушениях и Уголовным кодексом. Наиболее 

распространенными нарушениями законодательства при использовании 

сети «Интернет» являются: 

- Оскорбление религиозных чувств верующих (ч. 1 ст. 148 УК); 

- Оправдание терроризма (ст. 205.2 УК РФ); 

- Заведомо ложное сообщение об акте терроризма (ст. 207 УК РФ); 

- Призывы  к  экстремистской  деятельности  (ст.  280  УК  РФ) 

и сепаратизму (ст. 280.1 УК РФ); 

- Участие в экстремистском сообществе (ст. 282.1 УК РФ) или 

организации (ст. 282.2 УК РФ); 

- Демонстрирование запрещенной символики (ст. 20.3 КоАП РФ). 

В рамках самоподготовки студенту необходимо изучить основные 

нормативно-правовыми актами, регулирующими ответственность за 

террористическую и экстремистскую деятельность, а также ознакомиться с 

видео «Ложное сообщение о теракте» и «Телефонный терроризм – это не 

шутка!» (https://ncpti.su/materialy/videomaterialy), при необходимости 

сформулировать вопросы преподавателю. 

 

 

 

 

https://ncpti.su/materialy/videomaterialy


Современные информационные технологии являются базой для развития 

всех сфер общества, неотъемлемой частью жизни большинства людей. Мы не 

представляем свою жизнь без быстрой связи, доступной информации и 

необходимого компьютерного обеспечения, которое решает многие ежедневные 

вопросы. Между тем, использование высоких технологий накладывает высокую 

ответственность на всех участников информационного взаимодействия.  

Сегодня терроризм вобрал в себя самые разные формы экстремистской и 

террористической деятельности – от открытой  политической и идеологической 

борьбы с силовыми акциями до активного информационного воздействия на 

общество.   

Сеть «Интернет» становится ареной для борьбы за умы людей по всему 

миру. Каждому пользователю сети «Интернет» необходимо осознавать, что его 

деятельность в кибер-пространстве в случае безответственного отношения, 

может повлечь за собой серьезные последствия как для самого субъекта 

действий, так для большого количества других людей. Любой человек должен 

иметь навыки безопасной работы с информацией, уметь распознать 

потенциально опасные сведения, знать последовательность действий, которые 

необходимо предпринять, чтобы обезопасить себя и своих близких. 

Методические рекомендации составлены в соответствии с учетом 

требований федеральных государственных образовательных стандартов 

высшего образования № 1009 от 13.08.2020 г. по специальности 54.05.01 

Монументально-декоративное искусство, №1014 от 13.08.2020 г. по 

специальности 54.05.02 Живопись, №1013 от 13.08.2020 г. по специальности 

54.05.03 Графика 

Составитель: к.ю.н., доцент Марков К.Н.      
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